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Observaciones

;ilomfé\alli?O de un el:\aecrzzg La oficina de control interno realiza La Direccién Administrativa y La licencia de antivirus se
- M g copia de seguridad de sus archivos Financiera realizara la vencié en el mes de junio
diariamente, la falta de control . ) PN " " . (No. de CP con .
" - . . . en memoria USB, con el fin de adquisicion de antivirus, con I Direccion 01/07/2022 - 2022 no se observa gestion
CONTROL Perdidade la [en el acceso a paginas o correos .. |Copias no Seguridad [Seguridad . . ) . . Adquisicion L . antivirus -
. . ~~ [Informacion U5 U3 3 3 ALTO generar copia de seguridad en el 3 2 | MODERADO| REDUCIR [el fin de evitar los virus L Administrativa, hasta el . 0% para su renovacion, por lo
INTERNO integridad que puedan gererar Virls controladas Digital Digital N - antivirus . instalados/ No. de N
N o - evento de que ocurra alguna falla informaticos y salvaguardar la Profesional TICS| 31/12/2022 tanto se exponen los equipos
informaticos, puede facilitar la . " . n CP ) *100 N
érdida de  la informacion en el sistema o perdida de la informacion de los sin contar con este respaldo
p informacion del equpo de computo computadores para su seguridad
generada en el proceso.
La informacién que ingresa a la
entidad, a los diferntes procesos
. . es escaneada en la ventanilla El  profesional de TIC " !.a oficina t.je TIC realizo
Perdida o dafio de los - Informe de . (No. de equipos informe de ejecucién de las
" o . . Ny Gnica, por lo tanto se genera una realizara plan de L Direccion 01/07/2022 L .
DERECHOS Perdidadela [documentos o datos criticos del o Mantenimiento [Seguridad |Seguridad . . h I N seguimiento L . con mantenimiento actividades del plan
Informacién 3 4 copia de seguridad, al igual que la 3 2 | MODERADO| REDUCIR |mantenimineto preventivo Administrativa, hasta el 100%
HUMANOS |integridad proceso en medio digital - insuficiente Digital Digital . - . - plan de . Itotal de equpipos estratégico, el cual inlcuye el
J informacion que sale y se radica para los equipos de computo L Profesional TICS| 31/12/2022 L
electrénico . . ; ! " mantenimiento de computo)*100 mantenimiento de los
por ventanilla, tambien deja copia de los diferntes procesos equinos de compiito
fisica del producto elaborado el quip! P
cual se archiva en una carpeta.
Digitalizacién de los procesos en La Direccién Administrativa (No. de Se realiz6 actividad de
. Pérdida de documentacion, que el disco  externo de la incluira en el plan de " o o sensibilizacion sobre
Perdida de la hacen parte de la unidad Falta de Seguridad | Seguridad Dependencia. = capacitaciones, una actividad Lista de Direccin 01/07/2022 funcionarios Apropiacion uso de la
DISCIPLINARIOS |confidencialida .p Informacién [conciencia en g g 3 4 P » y 3 3 ALTO MITIGAR P PPN N N Administrativa, hasta el sensibilizados /No 100% prop! N y A
probatoria o CD,DVD y/o USB N Digital Digital Creacion de una nube de de sensibilizacion  sobre| asistencia . Tecnologia / Comunicacion y
d L I seguridad h . Profesional TICS| 31/12/2022 total de B .
sin informacion. almacenamiento de los procesos cultura digital para todos los funcionarios ) /100 Lenguaje Tecnologico. El 29
disciplinarios a cargo funcionarios de la entidad. de Noviembre de 2022
La Direccion de Participacion El  profesional de TIC . !.a oficina t.ie TIC realizo
5 ciudadana para la creacion de una realizara plan de Informe de Direccion 01/07/2022 (NO. de equipos informe de ejecucion de las
PARTICIPACION |Perdida de la |Pérdida de la base de datos de . Mantenimiento |Seguridad |Seguridad . ) . - . seguimiento L . con mantenimiento o actividades del plan
. N - N Informacién |. . S S 1 3 MODERADO |veeduria lo realiza a través de 1 2 BAJO ASUMIR |mantenimineto preventivo Administrativa, hasta el . 100% - .
CIUDADANA |integridad veedurias que se constituyen insuficiente Digital Digital " . plan de . Jtotal de equpipos estratégico, el cual inlcuye el
Resolucién la cual reposa en el para los equipos de computo L Profesional TICS| 31/12/2022 L
S ) " mantenimiento de computo)*100 mantenimiento de los
archivo fisico de la entidad de los diferntes procesos . .
equipos de complito
La oficina de TIC realizé
1. Listado de informe de ejecucion de las
" " La Jefe de planeacion realiza Realizar seguimiento a las| " actividades del plan
Informacién en medios . . o . chequeo de P .
electronicos almacenada  que copia de seguridad cada tres actividades de copia de copias Jefe de 1. Copias de estratégico, el cual inlcuye
DIRECCIONAMIE Perdidadela |contiene los rocedimien?os Mantenimiento |Seguridad |Seguridad meses, de la informacién a través seguridad periodicos de la contro?adas laneacion. 01/05/2022 sé urFi)dad Diarias las ~copias o backup
NTO " . o P . '[Informacion |. . €9 eg 1 3 MODERADO [de memoria usb o disco duro 1 2 BAJO ASUMIR [informacion , Realizar listado Y plane: N hasta el guric 100% |realizados al servidor, pagina
disponibilidad |caracterizaciones, planeacion insuficiente Digital Digital . . no controladas | profesional U 2. Copias . P
ESTRATEGICO . N externo, e implementacion de de chequeo y control de los X 31/12/2022 web, ventanilla Gnica y
estratégica de la Personeria . . , 2. Repositorio TIC controladas .
Distrital listado de control de copias de documentos del manual de de copais de software de usuarios. Estas
documentos del manual de calidad Calidad se L?ridad copias de seguridad no
9 incluyen los equipos de
coémputo de cada proceso.
Ausen;la de . " . . . La Direccién financiera cada (No. de La oficina de TIC realizé
. . » mecanismos La direccién financiera, tiene N I S e
GESTION Perdida de la Alteracion de informacion de Sequridad | Sequridad establecido un equipo con usuario mes, realizard veriicacion | Registro de 01/05/2022 verificaciones verificacion cada mes de
N N financiera en el aplicativo para|software . I, €9 eg 1 4 ALTO ~ quip! 1 3 | MODERADO| REDUCIR |limitacion a los equipos que gISlro 0€ - L OFESIONAL TI  hasta el ejecutadas / No. de| 100% |equipos con acceso al
FINANCIERA |integridad . identificacién y |Digital Digital y contrasefia para efectuar pagos . L verificacion . )
realizar pagos autenticacion en linea. tienen acceso al aplicativo 31/12/2022 verificaciones software finanzas plus, se
de usuarios . Finanzas Plus programadas )*100 evidencia reporte del mismo
La secretaria de archivo escanea La Direccion Administrativa (No. de Se realizd actividad de
GESTION Perdida de la Pérdida de los documentos que Falta de Seguridad |Seguridad tOa'\dr?eS Jgsl;ji?:tg‘rie:tgsbo‘igle ::;eg ::naCIL:c;iE:acizges ell.mapelngvidgz Lista de Direccitn 01/07/2022 funcionarios :err‘slbigzzﬂon uso dsn:b::
. N hacen parte de la historia laboral|Informacioén |conciencia en €9 eg 2 4 ALTO p: S 2 3 | MODERADO| REDUCIR P! AN 3 s Administrativa, hasta el sensibilizados /No 100% propiaci y .
HUMANA integridad RN N Digital Digital fin de conservar en medio digital la| de sensibilizacion  sobre| asistencia . Tecnologia / Comunicacion y
en medio digital seguridad . . S Profesional TICS| 31/12/2022 total de B .
informacion que reposa en las cultura digital para todos los funcionarios ) /100 Lenguaje Tecnologico. El 29
carpestas funcionarios de la entidad. de Noviembre de 2022
actu;l’;‘ac::iieso Se erifica de manera]
- . Dafios en el sotfware de i : . El profeslqnal »t’ie e h? 'e"‘"za.‘f" El . prlofeslona‘\I de TC . 01/07/2022 instalaciones pernjamen. el buen
GESTION Perdida de la . Mantenimiento [Seguridad |Seguridad la actualizacion e instalacién realizara trimestralmente| registro de | PROFESIONAL o funcionamiento del software
. oo ventanilla Gnica que generen la|software . . U5 S 2 5 - 2 3 | MODERADO| REDUCIR . . .. hasta el realizadas / No. de 100% . .
DOCUMENTAL |disponibilidad - . ) insuficiente Digital Digital oportuna de antivirus mantenimiento preventivo al| mantenimiento TICS o de ventanilla y se realizan
pérdida de la informacién 31/12/2022 | actutalizaciones o

software de ventanilla Gnica

instalaciones
programadas )*100

los ajustes cuando

requiere

se




GESTION
TECNOLOGICA

Perdida de la
integridad

Dafio en los equipos de complto

Hadware

Mantenimiento
insuficiente

Seguridad
Digital

Seguridad
Digital

El proceso de Gestion de TIC
realiza ajustes y mantenimiento
correctivo cuando se requiere en
los equipos de complito, e informa
a la Direccién Financiera la
necesidad de adquisicion de
partes para su reparacion y puesta
en funcionamiento

ALTO

MITIGAR

El  profesional de TIC
realizara plan de
mantenimineto preventivo
para los equipos de computo
de los diferntes procesos

Informe de
seguimiento
plan de
mantenimiento

Direccién
Administrativa,
Profesional TICS

01/07/2022
hasta el
31/12/2022

(No. de equipos
con mantenimiento
Itotal de equpipos
de computo)*100

100%

La oficina de TIC realizé
informe de ejecucién de las
actividades del plan
estratégico, el cual inlcuye el
mantenimiento de los
equipos de computo




